
Security Server
テクニカルデータ

ロックウェル・ソフトウェアの Security Server Network 
Edition は、ロックウェル・ソフトウェアのアプリケー

ションにセキュリティサービスを提供するアプリケー
ションです。個々のアプリケーションが提供していたセ
キュリティ機能を集中管理システムに切り換えることで、
保護される機能の管理および制御を容易にします。管理
者は、ワークステーション間を行き来してセキュリティ
ポリシーの変更管理を行なう代わりに、1ヶ所で変更し

て、それをネットワーク中で有効にし、システムロジッ
クやデータの不正使用を防ぐことができます。

Security Server Network Edition には、Configuration 
Explorer アプリケーションが付いていて、セキュリティ

管理者はロックウェル・ソフトウェア製品の機能への
ユーザやワークステーションからのアクセスを一元的に
構成することができます。セキュリティの構成は、ドメ
イン内のどのワークステーションからも可能です。

Security Server は、単一の Windows NT® ドメイン内また

は複数の信頼できるドメイン全体のアクセスを制御でき
ます。スタンド・アロン・セキュリティは、サポートし
ているアプリケーションに付属していて、個々のワーク
ステーションにインストールされた製品に対してローカ
ルなセキュリティサービスを提供します。

特長

サービスベースのサーバ

Security Server は、Windows NT サービスとして実行さ

れます。従って、不在操作および自動スタートアップが
可能です。ネットワークアクセスを提供するには、ドメ
イン・ユーザ・アカウントで実行する必要があります。

DCOM

Security Server は、Microsoft® 社の Distributed 
Component Object Model (DCOM) テクノロジを採用して

います。DCOM は、ネットワーク上のマシン間での安全

な通信、リモートからのサーバの起動、および効率の良
い通信を可能にします。

ドメインによるユーザの妥当性確認

Security Server では、Windows NT ドメインのセキュリ

ティ機能を使用してユーザの妥当性を確認するので、
ユーザはそれぞれのワークステーションにログオンする
だけです。Security Server で制御されているアプリケー

ションに対して、別途ログオンする必要はありません。

リソースベースのセキュリティ

Security Server は、リソースの概念がベースになってい

ます。使用されるロックウェル・ソフトウェア製品に
よって、リソースにはプロセッサ、ワークステーション、
またはアプリケーションリソースなどが含まれます。管
理者は、各リソースへのアクセスに対して規則を設定し
ます。

Security Server を使用すると、セキュリティ管理者は、

ユーザベースのみならず、ワークステーションベースで
もアクションを制限できるようになり、セキュリティポ
リシー管理の柔軟性が大幅に改善されます。

アクセス制御リスト

Security Server では、Windows® の概念であるアクセス制

御リスト (ACL) を使用して、特定のアクションまたはア

クショングループに対する権限を定義します。リソース
( アプリケーションの影響を受けるアプリケーションまた

はハードウェア ) には、制御されるアクション、それら

のアクションを使用できるユーザ、およびそのユーザが
アクションの実行に使用するワークステーションの情報
が格納されたアクセス制御リストが設定されます。
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Security Server の管理

Security Server は、ネットワーク上のどのワークステー

ションからでも管理できます。管理者は、権限を持った
ユーザ ( または指定したワークステーションから ) だけに

構成の変更を許可するように Security Server を構成する

ことができます。

グループ化

セキュリティ管理者は、ユーザグループを作成し、ユー
ザごとでなく、ユーザグループ全体にセキュリティポリ
シーを適用することにより、管理プロセスを迅速に行な
えるようになります。同様に、ワークステーション、ア
クション、およびリソースもグループ化できるので、管
理はさらに簡単になります。

ローミングセキュリティ

サポートしている全アプリケーションに現在のユーザに
対するセキュリティ設定を保持した状態で、ネットワー
クからワークステーションを削除することができます。

バックアップサーバ

リソースへのアクセスが Security Server によって制御さ

れるようになったら、リソースへのアクセスを許可するた
めに、ネットワーク上には常に Security Server が存在し

ていなければなりません。サーバ障害はリソースへのアク
セスが失われることを意味するので、Security Server で
は、プライマリサーバが機能しなくなった場合にかわりと
なるバックアップサーバを作成できるようにしています。

ユーザアクセスの追跡

Security Server でリソースが保護されている場合、ユー

ザがいつセキュリティ構成を変更したり、保護されたア
クションを実行したかを追跡するために、イベントログ
を設定できます。Windows NT アプリケーションログま

たは ASCII ファイルに格納されている Security Server の
イベントログから、以下の項目を確認できます。

• イベントの日付および時刻

• イベントを発生させたユーザおよびイベントが発生し
たワークステーション

• 発生したイベントの種類とそのイベントによって影響
を受けるリソース

システム要件

Security Server:

• Intel Pentium プロセッサと 32MB の RAM を搭載した

パーソナルコンピュータ。コンピュータは、Windows 
NT ドメインの構成が必要です。

• Windows NT Server/Workstation 4.0 (Service Pack 4 以

降付き )、または Windows 2000 Server/Workstation 
(NTLM 認証を使用 )

クライアントアプリケーションおよびスタンドアロン
Security Server：

• Intel Pentium プロセッサと 32MB の RAM を搭載した

パーソナルコンピュータ

• Microsoft Windows NT Workstation (Version 4.0, 
Service Pack 4 以降 )、Windows 2000 Workstation、
Windows 98、または Windows 95

関連資料

関連資料は、以下に示すサイトから入手できます。

www.ab.com/manuals/swrsi
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実行できるアクション

Data Table Value Modification
Description Editing

Downloadind Program to PLC-5
Forcing Functions
Offline Monitoring
Online Monitoring

Online Processor Mode Changes
Online Programming

Updating Program from PLC-5

Rockwell Software
ロックウェル・ソフトウェアのパッケージの最新の価格または
デモンストレーションの詳細は、当社または当社の代理店まで
お問い合わせください。ロックウェル・ソフトウェアの製品開
発の最新情報については、以下の web サイトにアクセスしてく
ださい。

www.software.rockwell.com


